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Artikel Info ABSTRAK

Kata kunci: Keamanan jaringan merupakan aspek penting dalam era digital, terutama
L bagi generasi muda yang semakin bergantung pada teknologi informasi.

Keamanan jaringan Kurangnya pemahaman dasar mengenai keamanan jaringan dapat

NMAP menimbulkan risiko penyalahgunaan data dan serangan siber. Oleh karena

Pelatihan itu, kegiatan pengabdian masyarakat ini dilaksanakan dengan tujuan

Literasi digital
Analisis jaringan

memberikan pelatihan dasar penggunaan Nmap sebagai salah satu perangkat
analisis jaringan kepada siswa SMA 1 Cirebon, SMK 1 Cirebon, dan SMK
Wahidin Cirebon. Metode yang digunakan adalah pelatihan tatap muka
dengan pendekatan praktik langsung, meliputi pengenalan konsep dasar
keamanan jaringan, instalasi Nmap, serta simulasi pemindaian jaringan
sederhana. Peserta diberikan modul pembelajaran dan didampingi dalam
setiap tahap praktik untuk memastikan pemahaman yang komprehensif. Hasil
kegiatan menunjukkan bahwa mayoritas siswa mampu memahami fungsi
dasar Nmap dan dapat melakukan pemindaian jaringan secara mandiri.
Selain itu, terjadi peningkatan kesadaran siswa terhadap pentingnya
keamanan jaringan dalam aktivitas sehari-hari. Kesimpulannya, pelatihan ini
berhasil meningkatkan literasi keamanan jaringan di kalangan siswa SMA 1
Cirebon, SMK 1 Cirebon, dan SMK Wahidin Cirebon serta memberikan
bekal keterampilan praktis yang relevan dengan kebutuhan dunia digital saat
ini.
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1. PENDAHULUAN (10 PT)

Perkembangan teknologi informasi yang pesat telah membawa dampak signifikan terhadap aktivitas
sehari-hari, termasuk di bidang pendidikan. Salah satu isu utama yang muncul adalah keamanan jaringan
komputer, yang semakin rentan terhadap serangan siber seperti pencurian data, penyadapan, dan peretasan
website [1], [2]. Serangan siber tidak hanya menargetkan institusi besar, tetapi juga sekolah dan lembaga
pendidikan yang sering kali memiliki sistem keamanan terbatas. Kondisi ini menuntut adanya pemahaman
dasar mengenai keamanan jaringan sejak dini, khususnya bagi siswa SMA/SMK yang akan menjadi generasi
penerus di bidang teknologi informasi [3], [4]. Kurangnya literasi keamanan jaringan dapat menimbulkan
risiko besar, baik bagi individu maupun institusi pendidikan, mulai dari kebocoran data pribadi hingga
gangguan operasional sistem pembelajaran.
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Isu literasi digital di kalangan pelajar menjadi semakin relevan dengan meningkatnya penggunaan
internet untuk kegiatan akademik, seperti e-learning, ujian berbasis komputer, dan komunikasi daring [5], [6].
Tanpa pemahaman yang memadai mengenai keamanan jaringan, siswa berpotensi menjadi korban serangan
siber atau bahkan secara tidak sadar melakukan praktik yang membahayakan system [7], [8], [9], [10]. Oleh
karena itu, pelatihan berbasis praktik langsung mengenai keamanan jaringan menjadi salah satu solusi
strategis untuk membekali siswa dengan keterampilan dasar yang dapat diaplikasikan dalam kehidupan
sehari-hari maupun dalam dunia kerja di masa depan.

Sejumlah penelitian terdahulu telah menyoroti efektivitas Nmap sebagai perangkat analisis jaringan.
Chairil dan Jenih menekankan penggunaan Nmap dalam audit keamanan jaringan berbasis Linux, yang
terbukti mampu mendeteksi port terbuka dan host aktif secara akurat [11]. Muhyidin dkk. membandingkan
Nmap dengan Nikto dalam menguji keamanan website, dan hasilnya menunjukkan keunggulan Nmap dalam
mendeteksi kerentanan system [12]. Walidin dkk. mengintegrasikan Nmap dengan Wireshark dan Metasploit
dalam sistem operasi Kali Linux untuk analisis komprehensif, sementara penelitian lain menggunakan Nmap
dalam monitoring jaringan hotel, yang membuktikan efektivitasnya dalam mendeteksi host dan kerentanan
jaringan secara real-time [1].

Namun, penelitian-penelitian tersebut lebih banyak berfokus pada lingkungan profesional atau studi
kasus institusi. Kontribusi utama penelitian ini adalah membawa konsep dan praktik dasar penggunaan Nmap
ke ranah pendidikan menengah, melalui pelatihan bagi siswa SMA 1 Cirebon, SMK 1 Cirebon, dan SMK
Wahidin Cirebon. Dengan pendekatan pengabdian masyarakat, penelitian ini menempati posisi unik sebagai
upaya peningkatan literasi digital sekaligus penanaman kesadaran akan pentingnya keamanan jaringan sejak
usia sekolah.

Selain itu, penelitian ini juga memberikan nilai tambah berupa transfer teknologi dari dunia
akademik ke masyarakat, khususnya pelajar. Dengan melibatkan siswa secara langsung dalam praktik
penggunaan Nmap, kegiatan ini tidak hanya memperkenalkan konsep keamanan jaringan, tetapi juga melatih
keterampilan analisis yang dapat mendukung pembelajaran berbasis teknologi. Hal ini sejalan dengan
kebutuhan dunia pendidikan yang semakin menekankan pada hands-on learning dan keterampilan abad 21,
seperti pemecahan masalah, berpikir kritis, dan literasi digital [13], [14], [15].

Lebih jauh, kegiatan ini juga mendukung agenda nasional dalam meningkatkan literasi digital
masyarakat Indonesia sebagaimana dicanangkan oleh Kementerian Komunikasi dan Informatika. Literasi
digital tidak hanya mencakup kemampuan menggunakan perangkat teknologi, tetapi juga mencakup
kesadaran akan keamanan dan etika dalam berinternet. Dengan memberikan pelatihan keamanan jaringan
kepada siswa, penelitian ini berkontribusi pada pencapaian tujuan tersebut, sekaligus memperkuat kapasitas
sekolah dalam menghadapi tantangan era digital.

Selain mendukung kebijakan nasional, penelitian ini juga relevan dengan tren global. Laporan dari
berbagai lembaga internasional menunjukkan bahwa serangan siber terhadap sektor pendidikan meningkat
signifikan dalam lima tahun terakhir. Hal ini menegaskan bahwa sekolah bukan lagi target yang diabaikan,
melainkan menjadi sasaran empuk bagi pelaku kejahatan siber karena lemahnya sistem pertahanan. Oleh
sebab itu, membekali siswa dengan keterampilan dasar keamanan jaringan melalui pelatihan Nmap menjadi
langkah strategis untuk membangun budaya keamanan sejak dini.

Lebih lanjut, penelitian ini juga menegaskan pentingnya peran sekolah sebagai pusat literasi digital.
Sekolah tidak hanya berfungsi sebagai tempat transfer ilmu pengetahuan, tetapi juga sebagai ruang
pembentukan karakter dan kesadaran teknologi. Dengan adanya pelatihan keamanan jaringan, siswa tidak
hanya belajar mengenai aspek teknis, tetapi juga memahami nilai etika dalam penggunaan teknologi. Hal ini
penting untuk membangun generasi yang tidak hanya cakap secara digital, tetapi juga bertanggung jawab
dalam menjaga keamanan informasi.

Selain itu, kegiatan ini memberikan manfaat jangka panjang bagi institusi pendidikan. Dengan
meningkatnya pemahaman siswa mengenai keamanan jaringan, sekolah dapat lebih siap menghadapi
tantangan era digital, termasuk penerapan sistem pembelajaran daring yang aman dan terlindungi dari
ancaman siber. Dengan demikian, pelatihan ini tidak hanya memberikan manfaat langsung bagi siswa, tetapi
juga memperkuat ekosistem pendidikan secara keseluruhan. Dengan demikian, penelitian ini tidak hanya
memperluas pemahaman siswa mengenai teknologi keamanan jaringan, tetapi juga memberikan bekal
keterampilan praktis yang relevan dengan kebutuhan dunia digital. Hasil dari kegiatan ini diharapkan dapat
menjadi model pengabdian masyarakat yang dapat direplikasi di sekolah lain, sehingga literasi keamanan
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jaringan dapat berkembang secara lebih luas di kalangan pelajar dan mendukung terciptanya ekosistem
pendidikan yang aman, adaptif, dan berdaya saing di era globalisasi.

2. METODE

Metode pelaksanaan kegiatan pengabdian masyarakat ini dirancang untuk menjawab permasalahan
mitra secara sistematis melalui tahapan analisis, perancangan, implementasi, dan evaluasi. Fokus utama
adalah peningkatan literasi keamanan jaringan bagi siswa SMA/SMK melalui pelatihan penggunaan Nmap.

2.1. Permasalahan Mitra dan Solusi
Permasalahan yang dihadapi mitra diidentifikasi melalui wawancara dengan guru, observasi
kegiatan belajar, serta diskusi dengan siswa. Berikut tabel permasalahan dan solusi yang ditawarkan:

Tabel 1 Permasalahan dan Solusi

Permasalahan Solusi

1. Rendahnya pemahaman siswa mengenai konsep dasar 1. Memberikan materi pengantar tentang keamanan
keamanan jaringan jaringan dan ancaman siber

2. Siswa belum mengenal perangkat analisis jaringan 2. Pelatihan penggunaan Nmap mulai dari instalasi hingga
seperti Nmap praktik pemindaian port dan host

3. Kurangnya keterampilan praktis dalam mengidentifikasi 3. Praktik langsung dengan simulasi jaringan sederhana
kerentanan jaringan menggunakan Nmap

4. Minimnya kesadaran siswa terhadap pentingnya literasi 4. Diskusi interaktif dan refleksi hasil pelatihan untuk
digital dan etika berinternet menanamkan kesadaran keamanan

2.2. Alur Kegiatan

Alur kegiatan pelatihan dirancang dalam lima tahap utama yang saling berkesinambungan dan
membentuk suatu proses sistematis, dimulai dari analisa serta penentuan masalah yang dihadapi mitra,
dilanjutkan dengan penetapan tujuan yang jelas sebagai arah kegiatan, kemudian perancangan program
pelatihan yang terstruktur, pelaksanaan pelatihan secara langsung kepada siswa sebagai inti kegiatan, hingga
tahap akhir berupa analisa hasil pelatihan untuk menilai efektivitas dan memberikan rekomendasi tindak
lanjut:

Analisa dan Penentuan Masalah

v

Menetapkan Tujuan

v

Merancang Program Pelatihan

s + p
Pelaksanaan Pelatihan Nmap
i ! i
Analisa Hasil Pelatihan

Gambar 1 Alur Kegiatan

(1) Analisa dan Penentuan Masalah Pada tahap ini dilakukan identifikasi kondisi mitra melalui observasi dan
wawancara dengan guru serta siswa untuk mengetahui permasalahan utama yang dihadapi, yaitu rendahnya
literasi keamanan jaringan dan minimnya keterampilan praktis dalam penggunaan perangkat analisis
jaringan. (2) Menetapkan Tujuan Tujuan yang dirumuskan berfokus pada peningkatan pemahaman siswa

Pelatihan Dasar Kemanan Jaringan (Bambang Sugiarto)
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mengenai konsep dasar keamanan jaringan, pengenalan perangkat Nmap, serta keterampilan praktis dalam
melakukan pemindaian port dan host. Penetapan tujuan ini menjadi dasar arah kegiatan agar sesuai dengan
kebutuhan mitra. (3) Perancangan Program Pelatihan Pada fase ini disusun modul pelatihan berbasis praktik
yang mencakup teori singkat mengenai keamanan jaringan, pengenalan Nmap, serta simulasi jaringan
sederhana. Selain itu, dilakukan persiapan perangkat lunak, PC, dan jaringan lokal yang akan digunakan
dalam kegiatan. (4) Pelaksanaan Pelatihan Pada Siswa Pelatihan dimulai dengan penyampaian teori dasar
untuk memberikan landasan konseptual, dilanjutkan dengan demonstrasi penggunaan Nmap oleh instruktur.
Setelah itu, siswa melakukan praktik mandiri dengan bimbingan sehingga mereka dapat secara langsung
mengidentifikasi port terbuka dan host aktif pada jaringan simulasi. (5) Analisa Hasil Pelatihan Evaluasi
dilakukan melalui pre-test dan post-test untuk mengukur peningkatan pengetahuan siswa, serta observasi
keterampilan saat praktik. Hasil evaluasi kemudian dianalisis untuk mengetahui efektivitas pelatihan,
dilanjutkan dengan refleksi bersama siswa dan guru guna menanamkan kesadaran akan pentingnya literasi
digital dan keamanan jaringan.

3. PEMBAHASAN HASIL

Program kemitraan masyarakat ini dilaksanakan pada tanggal 06 Desember 2025 bertempat di ruang
Laboratorium Komputer Universitas Catur Insan Cendekia, sebuah fasilitas yang secara rutin digunakan
untuk kegiatan praktik mahasiswa maupun pelatihan berbasis teknologi. Pemilihan lokasi ini bukan tanpa
alasan, melainkan didasarkan pada ketersediaan perangkat komputer yang memadai, jaringan internet yang
stabil, serta suasana ruang yang mendukung pelaksanaan pelatihan berbasis praktik langsung. Laboratorium
Komputer menjadi tempat yang strategis karena telah terbiasa digunakan untuk kegiatan eksplorasi teknologi,
sehingga siswa peserta pelatihan dapat dengan mudah beradaptasi dengan lingkungan belajar yang kondusif.
Dengan dukungan fasilitas tersebut, kegiatan pelatihan dapat berjalan lebih efektif, interaktif, dan sesuai
dengan tujuan peningkatan literasi digital.

Pelaksanaan kegiatan ini melibatkan siswa dari beberapa sekolah mitra, yaitu SMA 1 Cirebon, SMK
1 Cirebon, dan SMK Wabhidin Cirebon. Kehadiran siswa dari berbagai latar belakang sekolah memberikan
dinamika tersendiri dalam proses pelatihan, karena mereka dapat saling bertukar pengalaman dan
pengetahuan. Setiap tahapan pelatihan diikuti dengan antusias, mulai dari pengenalan konsep dasar keamanan
jaringan, pemahaman mengenai ancaman siber yang sering terjadi, hingga praktik langsung penggunaan
perangkat lunak Nmap. Dalam praktik tersebut, siswa diajak untuk melakukan pemindaian port dan host,
mengidentifikasi kerentanan jaringan, serta memahami bagaimana hasil analisis dapat digunakan untuk
meningkatkan keamanan sistem.

Dokumentasi kegiatan yang ditampilkan pada Gambar 2 memperlihatkan suasana pelatihan secara
nyata, mulai dari interaksi antara instruktur dengan siswa, diskusi kelompok kecil, hingga aktivitas praktik
yang menjadi inti dari program ini. Dokumentasi tersebut tidak hanya berfungsi sebagai bukti pelaksanaan
kegiatan, tetapi juga sebagai media refleksi yang menunjukkan keterlibatan aktif peserta. Kehadiran siswa
yang fokus mengikuti arahan instruktur, serta keberhasilan mereka dalam menyelesaikan simulasi jaringan,
menjadi indikator bahwa program ini berjalan sesuai dengan rencana.

Lebih jauh, dokumentasi kegiatan juga memperlihatkan bagaimana program kemitraan masyarakat
ini mampu menciptakan suasana belajar yang kolaboratif. Siswa tidak hanya belajar secara individual, tetapi
juga bekerja sama dalam kelompok untuk menyelesaikan tugas praktik. Hal ini sejalan dengan tujuan
pelatihan yang tidak hanya menekankan aspek teknis, tetapi juga membangun keterampilan abad 21 seperti
kerja sama tim, komunikasi, dan pemecahan masalah. Dengan demikian, kegiatan ini tidak hanya
meningkatkan literasi digital dan keterampilan keamanan jaringan, tetapi juga memperkuat karakter siswa
sebagai calon generasi yang siap menghadapi tantangan era digital.

Secara keseluruhan, pelaksanaan program kemitraan masyarakat di Laboratorium Komputer
Universitas Catur Insan Cendekia pada tanggal 06 Desember 2025 dapat dikatakan berhasil. Dokumentasi
kegiatan yang ditampilkan pada Gambar 2 menjadi bukti nyata keterlibatan peserta, efektivitas metode
pelatihan berbasis praktik, serta keberhasilan program dalam mencapai tujuan utamanya, yaitu meningkatkan
literasi digital dan keterampilan keamanan jaringan di kalangan pelajar. Keberhasilan ini diharapkan dapat
menjadi model yang dapat direplikasi di sekolah lain, sehingga manfaat program dapat dirasakan lebih luas
olenh masyarakat pendidikan.kemitraan masyarakat ini dilaksanakan pada tanggal 06 Desember 2025
bertempat di ruang Laboratorium Komputer Universitas Catur Insan Cendekia, sebuah fasilitas yang secara
rutin digunakan untuk kegiatan praktik. Pemilihan lokasi ini didasarkan pada ketersediaan perangkat
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komputer yang memadai serta suasana ruang yang mendukung pelaksanaan pelatihan berbasis praktik
langsung. Laboratorium Komputer menjadi tempat yang strategis untuk kegiatan eksplorasi teknologi di
ruangan tersebut, sehingga pelatihan dapat berjalan lebih efektif dan kondusif. Kegiatan berlangsung dengan
melibatkan siswa dari beberapa sekolah mitra, yaitu SMA 1 Cirebon, SMK 1 Cirebon, dan SMK Wahidin
Cirebon, yang secara aktif mengikuti setiap tahapan pelatihan mulai dari pengenalan konsep dasar keamanan
jaringan hingga praktik penggunaan Nmap. Dokumentasi kegiatan yang ditampilkan pada Gambar 2
memperlihatkan suasana pelatihan, interaksi antara instruktur dan siswa, serta aktivitas praktik yang menjadi
inti dari program ini. Dokumentasi tersebut sekaligus menjadi bukti keterlibatan peserta dan keberhasilan
pelaksanaan program kemitraan masyarakat dalam meningkatkan literasi digital dan keterampilan keamanan
jaringan di kalangan pelajar.

Gambar 2 Proses Pelaksanaan Kegiatan Pelatihan

Pada Gambar 3 merupakan dalam rangka memberikan pemahaman praktis kepada siswa mengenai
teknik analisis keamanan jaringan, peserta pelatihan diminta untuk mengidentifikasi contoh situs web yang
memiliki potensi kerentanan atau kelemahan sistem, dengan tetap memperhatikan aspek legalitas dan etika
digital. Situs-situs tersebut dipilih bukan untuk diserang atau dieksploitasi, melainkan sebagai objek studi
dalam simulasi pemindaian menggunakan perangkat lunak Nmap. Proses ini dilakukan dalam lingkungan
yang terkontrol, dengan tujuan utama untuk melatih mahasiswa dalam mengenali struktur jaringan,
memahami konsep port scanning, serta menginterpretasikan hasil pemindaian secara bertanggung jawab.
Dalam pelaksanaannya, mahasiswa diarahkan untuk menggunakan situs uji coba atau simulasi yang telah
disiapkan oleh instruktur, seperti DVWA (Damn Vulnerable Web Application), OWASP Juice Shop, atau
Metasploitable, yang secara khusus dirancang untuk keperluan pembelajaran keamanan jaringan. Dengan
pendekatan ini, mahasiswa dapat memperoleh pengalaman langsung dalam melakukan scanning web tanpa
melanggar hukum atau etika profesi, sekaligus membangun kesadaran akan pentingnya praktik ethical
hacking dalam dunia teknologi informasi.

ngan (Bambang Sugiarto)
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Gambar 3 Proses Pelaksanaan Pelatihan Kegiatan

Gambar 4 merupakan dokumentasi kegiatan yang diambil setelah pelaksanaan pelatihan keamanan
jaringan menggunakan Nmap. Foto ini diambil di ruang Laboratorium Komputer Universitas Catur Insan
Cendekia, sesaat setelah seluruh rangkaian pelatihan selesai dilaksanakan. Suasana menunjukkan tingkat
antusiasme siswa yang tinggi selama kegiatan pelatihan berlangsung.

Gambar 4 Dokumentasi Setelah Selesai Kegiatan Pelatihan

Hasil penelitian dan pengujian yang diperoleh disajikan dalam bentuk uraian teoritik, baik secara
kualitatif maupun kuantitatif. Hasil percobaan sebaiknya ditampilkan dalam berupa grafik atau pun tabel.
Untuk grafik dapat mengikuti format untuk diagram dan gambar. Grafik dan gambar harus ada penjelasannya
dalam teks atau harus diacu dalam teks.

Tabel 2 Perbandingan Nilai Post-test dan Pre-test Siswa

No Siswa Nilai Pre-test ~ Nilai Post-test
1 Siswa A 50 80
2. Siswa B 55 85
3. Siswa C 60 88
4, Siswa D 52 78
5. Siswa E 58 0

Dari data dalam Tabel 2 tersebut mencerminkan bahwa siswa mengalami peningkatan pemahaman
yang signifikan setelah mengikuti pelatihan keamanan jaringan menggunakan Nmap. Nilai rata-rata post-test
menunjukkan lonjakan yang cukup tinggi dibandingkan dengan nilai pre-test, yang menandakan bahwa
materi pelatihan berhasil diserap dengan baik oleh peserta. Peningkatan ini tidak hanya menunjukkan
keberhasilan metode pelatihan berbasis praktik langsung, tetapi juga mengindikasikan bahwa siswa mampu
mengaplikasikan konsep-konsep dasar keamanan jaringan dalam simulasi nyata. Selain itu, hasil ini
mencerminkan bahwa pendekatan hands-on learning yang diterapkan dalam kegiatan pelatihan mampu
meningkatkan keterampilan analisis teknis siswa, khususnya dalam melakukan pemindaian port dan
identifikasi host aktif. Dengan demikian, pelatihan ini tidak hanya berdampak pada aspek kognitif, tetapi juga
pada penguatan literasi digital dan kesiapan siswa menghadapi tantangan dunia kerja di bidang teknologi
informasi.

4.  KESIMPULAN
Hasil menunjukkan bahwa pelatihan keamanan jaringan menggunakan Nmap berhasil meningkatkan
pemahaman siswa mengenai konsep dasar keamanan jaringan sekaligus keterampilan praktis dalam
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melakukan pemindaian port dan host. Nilai rata-rata post-test mengalami peningkatan signifikan
dibandingkan dengan nilai pre-test, sehingga dapat disimpulkan bahwa metode pelatihan berbasis praktik
langsung lebih efektif dibandingkan hanya penyampaian teori. Kelebihan dari penelitian ini terletak pada
keberhasilan dalam membangun keterampilan abad 21 seperti kerja sama tim, komunikasi, dan pemecahan
masalah. Namun demikian, kegiatan ini juga memiliki beberapa kekurangan, antara lain pelatihan yang masih
terbatas pada simulasi jaringan sederhana, waktu pelaksanaan yang relatif singkat sehingga belum
memungkinkan eksplorasi mendalam terhadap fitur-fitur Nmap, serta evaluasi yang lebih berfokus pada
aspek pengetahuan dan keterampilan teknis tanpa menyentuh aspek sikap atau perilaku digital secara
komprehensif. Oleh karena itu, pengembangan selanjutnya dapat dilakukan dengan memperluas skenario
jaringan yang lebih kompleks, mengintegrasikan aplikasi keamanan jaringan lain seperti Wireshark atau
Snort, serta menyusun modul berbasis e-learning agar dapat diakses secara mandiri oleh siswa. Untuk
menutup kekurangan penelitian, disarankan agar penelitian lanjutan memperpanjang durasi pelatihan,
melakukan evaluasi longitudinal guna melihat dampak jangka panjang terhadap literasi digital siswa,
melibatkan lebih banyak sekolah mitra agar hasil lebih representatif, serta menambahkan aspek pengukuran
sikap dan etika digital sehingga hasil penelitian menjadi lebih komprehensif dan bermanfaat bagi
pengembangan literasi keamanan jaringan di kalangan pelajar.
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